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Téihelepanu juhtimine isikuandmete kaitse asjas

Andmekaitse Inspektsioon sai mirgukirja seoses sellega, et Rocca al Mare kaubanduskeskuses
asuva Blenderi smuutibaari miiiigileti ja makseterminali kohal asub poolvarjatud kohas kaamera.

Mirgukirjast ilmnes, et leti ees kohas, kus tavaliselt Blenderi klient seisab ja makseid sooritab, on
iluliistude voi laepaneelide ribide taga poolvarjatud kohas kaamera. Kaamerasilm oli suunatud
otse alla ehk maksete sooritamise alale. Blenderis t661 olnud teenindaja ei olnud teadlik, et antud
kohta oli kaamera paigutatud. Uhtlasi oli algselt selgusetu, kellele kaamera kuulub. Osapoolte
vahel toimunud suhtluse tulemusena ilmnes, et kaamera kuulub Blenderile ja 16.01.2024 keerati
selle filmimise suund timber.

Eelnevast tulenevalt juhib inspektsioon kaamerate kasutamisega seoses nii Blenderi (Apollo
Group OU) kui ka Rocca al Mare kaubanduskeskuse tidhelepanu isikuandmete kaitse nduetele.

Andmekaitse Inspektsiooni selgitused

Isikuandmete kaitse peamised nduded tulenevad Euroopa Parlamendi ja ndukogu méérusest (EL)
2016/679 (isikuandmete kaitse iildmidrus ehk IKUM), isikuandmete kaitse seadusest ning
vastavatest eriseadustest.

1. Isikuandmete tootlemise alused

Isikuandmeteks on igasugune teave tuvastatud voi tuvastatava fliiisilise isiku kohta. Tuvastatav
fuitisiline isik on isik, keda saab otseselt vo1 kaudselt tuvastada. Kaamerate abil on isik igal juhul
tuvastatav, seega on videovalve puhul tegemist isikuandmete to6tlemisega, mille osas tuleb jargida
IKUM-is sitestatud ndudeid.

Isikuandmete vastutav todtleja — asutus, kes on paigaldanud kaamera ja seadnud selle kasutamise
eesmirgi(d) ning valinud selleks vajalikud vahendid — on kohustatud tagama IKUM art-s 6
nimetatud tddtlemise seaduslikkuse (vt allpool digustatud huvi selgitust) ja jirgima IKUM art-s 5
kehtestatud isikuandmete to6tlemise pohimotteid. Kusjuures lisaks pdhimdtete tditmisele peab
vastutav tootleja olema vdimeline ka nende pdhimdtete tiitmist tdendama.!

'IKUM art 5 1g 2.
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Kaamerate kasutamisel tuleb ldhtuda muuhulgas jargnevatest isikuandmete to6tlemise
pohimdtetest.

a. Seaduslikkus, diglus ja libipaistvus (IKUM art 5 Ig 1 punkt a)

Igasugune isikuandmete tootlemine peab olema oOiglane ja seaduslik ehk tdielikult kooskolas
IKUM-i ja isikuandmete kaitse seadusega. Lisaks peab isikuandmete tédtlemine olema libipaistev.
Selleks peab kogu isikuandmete to6tlemisega seotud teave olema andmesubjektile, antud juhul nii
tootajatele kui ka klientidele, lihtsalt kéttesaadav, arusaadav ning selgelt sdnastatud.

Kirjelduse kohaselt oli kaamera poolvarjulises kohas ja selgusetu oli, kellele kaamera kuulub. See
teave peaks aga andmesubjektidele olema néhtav ja kittesaadav videovalve teavitussiltidena.
Teavitussiltide puudumisel on andmesubjektidel keeruline teostada oma Oigust saada teavet
isikuandmete tootlemisest, sest pole teada, kellele kaamera kuulub ja kelle poole seetdttu
poorduda. Enne videoalasse joudmist tuleb seega inimesele avaldada

- kes on videovalve korraldaja ja milline on tema kontakt;

- millisel eesmaérgil ja diguslikul alusel videovalvet korraldatakse ning

- kust leiab tdpsema info isikuandmete to6tlemise kohta.

Andmekaitse Inspektsiooni veebilehel on videovalve sildi loomisel abiks videovalve sildi
genereerija, mida saab kasutada andmekaitsenduetele vastava videojilgimise teavitussildi
loomiseks.

Kaubanduskeskuse puhul tuleks teavitamisel eristada alasid, kus klient liigub ja videovalvega
seotud vastutavaid tootlejaid. Keskusesse sisenedes ja selle iildalal liikudes saab klient
videovalvealasse sisenedes videovalvest teada reeglina keskuse ustel olevatelt teavitussiltidelt.
Kui aga moni konkreetne keskuses tegutsev kaupleja kasutab oma kauplemispinnal enda
videovalvet, siis on ta selles osas ise vastutav tootleja ja peab samuti andmesubjekti sellisest
videovalvest teavitussiltidega teavitama. Seega ei saa pidada piisavaks kaubanduskeskuse ustel
olevaid iildisi videovalve teavitussilte juhul, kui Blender kaubanduskeskuses tegutseva
ettevottena kasutab videovalvet, mille osas on ta vastutav tootleja, kuivord sellisest
videovalvest peab ta samuti andmesubjekte enda teavitussiltidega teavitama.

Teavitussiltidelt peab ilmnema, kelle poole andmesubjekt saab podrduda, kui ta tahab tiiendavat
infot. Téiendavat infot sisaldavad ja ldbipaistvuse pohimotet aitavad sisustada
andmekaitsetingimused. Seda reguleerivad tipsemalt IKUM art-d 12—14. Andmekaitsetingimused
tuleb koostada vastavalt tegelikule andmetdotlusele.

b. Eesmiirgi ja siilitamise piirang. Véimalikult viiheste andmete kogumine (IKUM art 51g 1
punktid b, ¢ ja e)

Selleks et hinnata, kas kaamerate kasutamine vastab eesmargi piirangu ning voimalikult viheste
andmete kogumise pohimdttele, tuleb:

1) tuua vélja koik kaamerate kasutamise eesmérgid ja seda hésti konkreetselt;

2) hinnata, kas nimetatud eesméirkide tditmisel on kaamerate kasutamine vajalik vdi on selle
tditmiseks muid ja andmesubjekti vihem riivavamaid meetmeid.

Leti kohale klientide maksealale suunatud kaamera puhul on kiisitav, mis on selle eesmérk. Kiisitav
on, miks sellisel viisil kogutud isikuandmeid vaja ldheb. Lisaks isikuandmetele on selliselt
paigaldatud kaamera puhul oht, et korvalistele isikutele saab teatavaks kliendi maksmisega seotud
konfidentsiaalne teave (pangakaardi pin-kood).

Kui kaamera oli paigutatud eesmirgiga kontrollida todtajaid ja nende tegevust kassas, siis juhib
inspektsioon tdhelepanu sellele, et kaamerate paigaldamise eesmérgiks ei saa olla tootajate
reaalajas jilgimine ega tema tegevuse kontrollimine. Lisaks on oluline tagada td6tajatele voimalus
kaamera vaateviljast eemal olla, paigutades kaamerad niiteks selliselt, et need ei rikuks tootaja
privaatsust puhkeajal ega jélgiks to6taja tegevusi, mis ei ole seotud tdOprotsessiga.
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Uhtlasi tuleb aga isikuandmete td6tleja poolt seatud eesmirgi saavutamisel arvestada sellega, et
isikuandmeid tuleb koguda nii vihe kui voimalik (minimaalsuse pdhimote). Igaks juhuks andmete
kogumine on ebaseaduslik. Seega tuleb konealuse kaamera puhul kaardistada, milliseid
andmeid tegelikkuses seatud eesmiirgi saavutamiseks vaja on ja kas selleks on vaja just leti
kohal olevat kaamerat. Hinnata tuleb sedagi, et kui kaamera suunda ja vaatevilja on muudetud,
kas see tdidab enam iildse seatud eesmarki voi tuleks antud kaameraga isikuandmete to6tlemine
1opetada. Isikuandmete tootlemine tuleb 10petada ja andmed kustutada vai viia isikustamata kujule
kohe, kui langeb dra to6tlemise diguslik alus ja/voi on tdidetud eesmérgid, milleks neid koguti.

Isikuandmete tootlemise aeg peab piirduma rangelt minimaalsega. Selle tagamiseks, et
isikuandmeid ei toddelda vajalikust kauem, peab vastutav tootleja kindlaks madrama téhtajad
isikuandmete kustutamiseks ning perioodiliseks libivaatamiseks.? Euroopa Andmekaitsendukogu
seisukoha jargi tuleb isikuandmed enamikul juhtudel kustutada — ideaaljuhul automaatselt — mone
pdeva pdrast. Mida pikem on ettendhtud videosalvestise sdilitamisaeg (eriti kui see on pikem kui
72 tundi), seda rohkem tuleb pdhjendada eesmérgi digusparasust ja sdilitamise vajalikkust. Seega
olukorras, kus eriseadusest ei tulene 72 tunnist pikemat sdilitamistdhtaega, tuleb vastutaval
tootlejal salvestiste pikema siilitamise tihtaja vajadust selgelt ja arusaadavalt pdhjendada.’

c. Isikuandmeid toodeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse, sh kaitseb
loata véi ebaseadusliku tootlemise eest (IKUM artikkel 5 1g 1 punkt f)

Selleks et oleks vdimalik tagantjirgi kontrollida, kes, millal ja millist kaamerasalvestist on
vaadanud, peab olema loodud logimissiisteem. Inspektsiooni hinnangul on logimine ainuke
voimalik viis, mis voimaldab kontrollida seda, et kaamera otsepilti voi salvestisi ei oleks vaadatud
ebaseaduslikult, sh ilma pdhjuseta.

2. Oigustatud huvi analiiiis

Kui ettevottele ei tule eriseadusest kaamerate paigaldamise/kasutamise kohustust, on vdimalik
kaamerate kasutamisel tugineda iiksnes IKUM artikkel 6 Ig 1 punktis f sitestatud alusele —
oigustatud huvile. See sdtestab, et ,,isikuandmete to6tlemine on seaduslik liksnes juhul, kui see on
vajalik vastutava tootleja voi kolmanda isiku digustatud huvi korral, vilja arvatud juhul, kui sellise
huvi kaaluvad iiles andmesubjekti huvid voi pohidigused ja -vabadused, mille nimel tuleb kaitsta
isikuandmeid*.

Oigustatud huvile tuginemiseks peavad viidatu kohaselt olema korraga tdidetud kdik kolm
tingimust:
- vastutaval tootlejal voi andmeid saaval kolmandal isikul voi kolmandatel isikutel on
andmetootluseks digustatud huvi;
- isikuandmete t66tlemine on vajalik digustatud huvi teostamiseks;
- vastutava tootleja ja/vdoi kolmanda isiku OSigustatud huvid kaaluvad iiles kaitstava
andmesubjekti huvid, pohidigused ja — vabadused.

Esiteks tuleb esmalt tipselt vilja selgitada, kas ja millised on andmetddtleja enda konkreetsed
oigustatud huvid. Ennekdike on oluline, et Oigustatud huvi oleks kooskdlas kehtivate
oOigusaktidega, sOnastatud piisavalt selgelt (st piisavalt konkreetselt) ning reaalne ja hetkel esinev
(st mitte spekulatiivne).

Teiseks tuleb analiilisida ja ldbi moelda, millised on voimalikud andmesubjekti huvid voi
pohidigused— ja vabadused, mida voidakse isikuandmete tootlemisega kahjustada.

Kolmandaks tuleb tasakaalustada andmetootleja Gigustatud huvid andmesubjekti huvide ja
pohidigustega. Siinjuures vorreldakse isikuandmete tootlemisest (kogumisest, edastamisest,
avalikustamisest) andmesubjektile tekkida voivat mdju vastutava tootleja ja/voi kolmanda isiku

2IKUM art 5 Ig 1 punkt ¢ ja pdhjenduspunkt 39.

3 Euroopa Andmekaitsendukogu suunised 3/2019 isikuandmete todtlemise kohta videoseadmetes, 1k 28 p 121, leitavad
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_et.pdf.
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oigustatud huvidega ning hinnatakse, kas ja millises ulatuses vastutava todtleja ja/voi kolmanda
isiku digustatud huvi kaalub andmesubjekti huvid iiles. Rohutame, et vastutava todtleja voi
kolmanda isiku oOigustatud huvid ei kaalu automaatselt iiles kaitstavate andmesubjektide
pohidiguste ja -vabadustega seotud huve.

Oigustatud huvi analiiiisiga peab olema vdimalik tutvuda igal andmesubjektil (nii kliendil kui
tootajal). Kuidas oOigustatud huvi tépselt hinnata, oleme selgitanud eraldi juhendis. Juhul kui
andmetdotleja jatab digustatud huvi analiitisi korrektselt tegemata (sh ei arvesta tdotaja digustega),
on kaamerate kasutamine keelatud ning tegemist on IKUM nduete rikkumisega.

Kokkuvottes palume teil
- vaadata iile oma kaamerate asukohad ja vaateviljad ning modelda hoolega libi
kaamera kasutamise vajalikkus ja eesmirk;
- selge peab olema, kellele kaamera kuulub;
- samuti tuleb kaamerate kasutamisel paigaldada teavitussilt (-sildid).

Tépsemat infot kaamerate kasutamise kohta leiate Andmekaitse Inspektsiooni kodulehelt ning
samuti soovitame tutvuda ka vastava juhendiga. Andmekaitsetingimuste jm kohta leiate lisainfot
isikuandmete to6tleja tildjuhendist.

Kéesolevale tdhelepanu juhtimisele inspektsioon vastust ei oota, kuid selgitame, et inspektsioon
voib igal ajal ette teatamata kontrollida kaamerata kasutamise digusparasust ning digustatud huvi
analiilisi ja andmekaitsetingimuste olemasolu, sh ka kaamerate salvestiste vaatamise logisid.
Rikkumise korral voib inspektsioon algatada jarelevalvemenetluse.

Lugupidamisega
Agnes Jarvela

jurist

peadirektori volitusel
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